
La seguridad informática de los sistemas de operación es un factor muy relevante debido a 
su impacto directo sobre la disponibilidad y la confiabilidad de los mismos. Conseguir una 
protección informática que garantice el objetivo de desempeño de nuestro sistema 
optimizando los costes es muy complejo si no disponemos de datos fiables y detallados del 
entorno del sistema. 
Conocer las vulnerabilidades de nuestro sistema es el primer paso para implementar una 
protección eficaz. 
Un reporte detallado de vulnerabilidades permite una configuración optimizada de las 
medidas de protección y contribuye a que el diseño del sistema sea intrínsecamente seguro.  

VENTAJAS 

VSA-7  

Análisis no intrusivo. Durante el 
proceso de análisis, el equipo inspeccio-
nado puede seguir funcionando de forma 
normal. 
 
Resultados normalizados. La apli-
cación VSA-7 utiliza el método de cálculo 
de la severidad de las vulnerabilidades 
(CVSS) definido por el foro FIRST. 
 
Formato Reporte 

ANALIZADOR DE 
VULNERABILIDADES 

Perfil de análisis personalizado. 
La herramienta VSA-7 utiliza un perfil de 
análisis personalizado para las vulnerabili-
dades que pueden afectar a los sistemas 
de operación. De esta forma se agiliza el 
proceso de análisis y los resultados son 
de aplicación directa. 
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ESPECIFICACIONES TÉCNICAS 
 

 
Requerimientos de Hardware 
 

� Procesador Intel® DualCore® o superior 
� 8GB de RAM 
� 512 GB de disco duro 
� Interface Ethernet 10/100/1000 BaseT 
� Interfaz USB opcional 

 

Requerimientos de Sistema Operativo 
 

� Compilación específica de Linux incluida en el instalable 
 
LICENCIAS 

� Temporales por 3, 6 o 12 meses 
� Permanentes 
� Licencia para análisis de un solo host 
� Licencia para análisis simultáneo de múltiples hosts 

Análisis de servicios. 
Muestra los servicios activos en el dispositivo que está siendo analizado. Indica el nombre y tipo de servicio, el 
puerto utilizado y el estado. Esta información es muy útil para identificar servicios innecesarios para la 
funcionalidad implementada por dicho equipo los cuales pueden facilitar ataques informáticos y en consecuencia 
deberían ser desactivados. 
 
Identificación de vulnerabilidades 
Identifica las vulnerabilidades del equipo o sistema analizado indicando sus características 
� Nivel de severidad. Calculado utilizando la normativa mediante la cual se obtiene el nivel de severidad o CVSS 
� Identificación oficial o código CVE 
� Descripción de la vulnerabilidad 
� Posibles vectores de ataque 
� Remedios si se conocen 
 
Interfaz de usuario en tiempo real 
El interfaz de usuario presenta en tiempo real las vulnerabilidades identificadas. El usuario puede detener la 
prueba en todo momento 
 
Reportes de resultados 
La aplicación VSA-7 genera de forma automática reportes de los resultados de los análisis de vulnerabilidades en 
formato pdf. Dichos reportes pueden incluir resultados de un equipo o de un sistema formado por varios equipos. 
En ambos casos, los reportes quedan firmados con una firma digital de forma que se puede validar su 
autenticidad. 
 
Precisión del análisis 
La aplicación VSA-7 indica el grado de certeza de la detección de cada vulnerabilidad. Este valor se presenta en 
porcentaje para cada una de las vulnerabilidades detectadas. Si el porcentaje de precisión es bajo debería 
considerarse la realización de otros tipos de pruebas. 

FUNCIONALIDADES  
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